Verificacion y Validacién

Errores, faltas y fallas

Un error humano produce una falta interna en el software que puede provocar una falla externa
en el mismo. Un software falla cuando no hace lo requerido o hace algo que no deberia.
Pueden existir multiples razones:

1. Especificaciones que no estipulan lo que el cliente necesita o desea (faltan

requerimientos o los que hay son incorrectos)

2. Uno o mas requerimientos no se pueden implementar

3. Existen faltas en el disefio

4. Existen faltas en el codigo

La idea del proceso de Verificacion y Validacion (V&V) es detectar y corregir estas faltas antes
de liberar el producto.

Obijetivos:
1. Descubrir defectos para corregirlos
a. Provocando fallas
b. Revisando los productos
2. Evaluar la calidad de los productos
a. El hecho de probar y/o revisar el software da una idea de la calidad del mismo

Existen dos procesos en V&V, la Identificacion de defectos y la Correccién de defectos. En
la identificacion, se determina qué defecto o defectos causan una falla. En la correccion se
realizan cambios al sistema para remover los defectos.

Debemos diferenciar el proceso de Verificacion del de Validacion. Distintos autores brindan sus
definiciones de cada uno una misma idea de fondo.

La verificacion es el proceso a través del cual se busca comprobar que se esta construyendo

el programa de forma correcta, es decir, siguiendo las especificaciones establecidas en los
requerimientos (funcionales y no funcionales).

La validacion es el proceso por el cual se busca comprobar que se esta construyendo el
producto correcto, es decir, lo que el cliente realmente necesita. La validacion ocurre durante
el final del proceso de desarrollo, ya que es ejecutada en presencia del cliente a quién se le
muestra el producto en etapas finales.

Tipos de faltas existentes

Los distintos tipos de faltas que se suelen encontrar en el software se pueden clasificar en las



siguientes categorias:

1.

10.

11.

En algoritmos
Faltas tipicas que se cometen en los algoritmos:
a. Bifurcar a destiempo
b. Preguntar por la condicién equivocada
c. No inicializar variables
d. No evaluar una condicion particular
e. Comparar variables de tipos no adecuados
De sintaxis
La mayoria son detectadas por los compiladores
De precisiéon y calculo
Incluyen férmulas incorrectas, orden incorrecto de ejecucion de calculos, errores de
precision por truncamientos inesperados, etc.
De documentacién
Documentacion incompleta o con errores; poco consistente con el software final.
De estrés o sobrecarga
El software no se comporta bien ante situaciones de sobrecarga, por ejemplo, exceso
de consumo de memoria a causa de no liberar correctamente la misma.
De capacidad o de borde
El sistema colapsa al llegar a determinado volumen de datos.
De sincronizacion o coordinacion
No cumple con un requerimiento de tiempo o frecuencia.
De capacidad de procesamiento o desempeiio
Realizar una operacion toma mas tiempo de lo requerido o lleva un tiempo innecesario.
De recuperacion
El software no logra recuperarse correctamente después de una falla
De estandares y procedimientos
El software no cumple con estandares.
Relativos al hardware o software del sistema
Problemas de compatibilidad entre componentes.

Conviene categorizar y registrar los tipos de defectos de forma de obtener una guia para
orientar la verificacion. Si conozco los tipos de defectos mas comunes en una organizacién, voy
a poder optimizar el proceso de busqueda y correccion de los mismos. A su vez, esto permite
detectar las fases en las que se introducen mas defectos, de manera de lograr una mejora del
proceso en dichas fases.

Para esto conviene utilizar una “clasificacion ortogonal”. Esto es, que cada defecto identificado
pertenezca a una Unica categoria, lo cual es l6gico, ya que si un mismo defecto pudiese quedar
en mas de una categoria, complicaria la elaboracién de estrategias de correccion; terminaria
complicando aun mas el proceso.

Proceso de verificacidon y validacion

Este se divide en varias partes:



1. Prueba unitaria
Verifica las funciones de los componentes.
2. Prueba de integracién
Verifica el trabajo integrado de los componentes.
3. Prueba funcional
Determina si el sistema ya integrado se comporta de acuerdo a los requerimientos.
4. Prueba de desempefio
Se verifica que el sistema integrado en el ambiente cumple los requerimientos de
tiempo de respuesta, capacidad de proceso y manejo de volumenes.
5. Prueba de aceptacion
Se verifica que el sistema cumpla con los requerimientos del cliente bajo la supervicion
de este, y que ademas lo satisface (los requerimientos son correctos).
Esto corresponde a la validacién del sistema.
6. Prueba de Instalacion
Se verifica que el sistema quede instalado en el ambiente de trabajo del cliente y que
ademas el mismo funciona correctamente.

Las pruebas unitarias normalmente son realizadas por los propios desarrolladores, en particular
la misma persona que desarrollé el médulo, ya que aporta el hecho de conocer los detalles de
como fue desarrollado.

Las de integracion son realizadas por el equipo de desarrollo y es necesario que estos tengan
en conocimiento las interfaces y funciones del sistema en general.

El resto de las pruebas son realizadas por un equipo especializado de verificadores que deben
conocer los requerimientos y tener una vision global del funcionamiento del sistema.
Se requiere de un equipo especializado porque estos manejan mejor las técnicas de pruebas,
conocen los errores mas comunes realizados por el equipo de programadores (cuestiones de la
organizacion) y carecen de problemas de psicologia de pruebas. Estas ultimas estan basadas
en que:
e El autor de un programa tiende a cometer los mismos errores al momento de probarlo.
e Debido a que es “su” programa, inconcientemente tiende a elaborar casos de prueba
que no hagan que falle.
e Puede llegar a comparar mal el resultado obtenido con el esperado, debido al deseo de
que pase las pruebas.

El hecho de verificar un programa, no nos permite asegurar la ausencia de fallas, sino solo
la presencia de ellas. A medida que avanzamos en la correccion, vamos llevando al sistema
a cumplir con los atributos de calidad deseados, que en definitiva es lo que buscamos, pero
siendo conscientes de que no es posible asegurar la calidad en un 100% mediante este
proceso.

Los programadores desarrollan una actitud de orgullo con respecto a su obra, lo que muchas
veces deriva en un sentimiento de antagonismo para con los verificadores, desligandose de
responsabilidad sobre los errores de su programa.



Se producen conflictos en el personal; por un lado, el encargado de verificacidon que pretende
encontrar las faltas y por el otro, el desarrollador que pretende mostrar las bondades de su

obra.

Las soluciones posibles:

1.

2.
3.

Trabajo en equipo: roles distintos, pero con iguales objetivos. El desarrollador y el
verificador trabajando en conjunto para obtener el producto.

Evaluar productos; no personas.

Fomentar la voluntad de mejora (tanto a nivel personal como del equipo)

Prueba unitaria

Existen tres tipos de técnicas:

1.

2.

Técnicas estaticas (o analiticas)

Analizar un producto para deducir su correcta operacion.

Técnicas dinamicas (o de pruebas)

Experimentar con el comportamiento del producto para ver si actia como es esperado.
Técnicas hibridas (o0 ejecucion simbdlica)

Una combinacion de las dos anteriores.

Técnicas estaticas

Dentro de estas técnicas tenemos distintos tipos:

1.

Analisis de codigo
Se revisa el codigo en busca de defectos y se puede llevar a cabo en grupos. Se
buscan problemas en algoritmos y otras faltas.
Técnicas conocidas
e Revision de escritorio (el programador revisa su propio codigo)
e Recorridas e inspecciones
Se critica al producto y no a la persona
Permite unificar el estilo de programacion entre el equipo de desarrollo,
igualando hacia arriba la forma de programar.
No debe usarse como forma de evaluacién a los programadores.
i. Recorridas
Se simula la ejecucién del cédigo para descubrir faltas. Se hace con un
numero reducido de personas, quienes deben recibir antes el cédigo
fuente. Las reuniones no deben durar mas de dos horas y estas deben
enfocarse en detectar las fallas, no en corregirlas.
Existen roles clave en el equipo:
o Autor: quien escribi6 el codigo, lo presenta y lo explica. Se
encarga de la “ejecucion” del codigo (no olvidar que es estatica).
Moderador: organiza la discusion.
Secretario: escribe el reporte de la reunion para entregarle al
autor.



ii. Inspecciones
Se examina el cddigo (pero no solo se aplican a cédigo) buscando
faltas comunes. Para esto se utiliza una lista de faltas comunes (una
check-list). Estas listas dependen del lenguaje de programacion y de la
organizacion.

o Roles: Moderador o encargado de la inspeccion, secretario,
lector, inspector y autor. Todos son inspectores. Es comun que
una persona tenga mas de un rol. Algunos estudios indican que el
rol del lector no es necesario

o Proceso de la inspecciéon

a. Planeacion
Seleccionar al equipo de inspeccion. Asegurar que el
material esté completo.
b. Vision de conjunto
Presentacion del programa y sus objetivos.
c. Preparacion individual
Busqueda de defectos de forma individual
d. Reunion de inspeccion
Dedicada solamente a detectar defectos
e. Correccion
Correccion de defectos del codigo por parte del autor
f. Seguimiento
Analizar si es necesaria otra inspeccién. Esto es tarea del
moderador.
2. Anadlisis automatizado de cédigo fuente
Se da como entrada el codigo fuente del programa y se despliega una lista de defectos
detectados.
Se utilizan herramientas de software que recorren el cédigo fuente detectando posibles
anomalias y faltas. No requieren la ejecucién del codigo a analizar. Mas que nada es un
analisis sintactico, verificando instrucciones bien formadas e inferencias sobre el flujo de
control. Funcionan como complemento al compilador.
3. Verificaciéon formal
Se parte de una especificacion formal y se busca demostrar que el programa cumple
con la misma. Para esto se basa en que un programa es correcto si cumple con la
especificacion.
Presenta inconvenientes:
La demostracién suele ser mas larga (y compleja) que el propio programa.
La demostracion puede ser incorrecta.
Demasiada matematica para el programador medio.
No tiene en cuenta limitaciones del hardware.
La especificacion puede ser incorrecta. Esta es validada mediante pruebas, pero
nada es 100% seguro.
e Se debe construir una herramienta de software que lo demuestre o encuentre un
contra-ejemplo. Sin embargo, esta herramienta no puede ser construida. Solo se



puede lograr una demostracion asistida.
4. Ejecucion simbdlica

Consiste en realizar una ejecucion del cédigo con valores simbodlicos, realizando una
interpretacion abstracta. Se utiliza para razonar sobre las entradas que siguen un
mismo camino en el codigo.
Lo que hacemos es asignarle a cada variable un valor simbdlico (una letra, por ejemplo)
y luego ir ejecutando obteniendo férmulas que representen los calculos realizados con
la letra que le fue asignada a la variable. Esto es, si tenemos una variable y a la cual le
asignamos el valor simbdlico Y, y luego ejecutamos una sentencia x =y * 2, el nuevo
valor de x en la ejecucion simbdlica sera Y * 2.
Cuando se alcanza una bifurcacién, se escribe la condicion que debe cumplirse con los
valores simbdlicos y se estudia cada caso. Por ejemplo, si tenemos una consulta de tipo
y == 12, en nuestro caso escribimos la condicién Y * 2 == 12, y analizamos los casos en
que esto se cumple y en los que no, continuando con el uso de valores simbdlicos.

Esta técnica tiene como ventaja que el resultado es mas generico que realizar pruebas
con valores directos. Sin embargo, es una técnica experimental, tiene claros problemas
de escala (imaginarse aplicar esto a un codigo muy grande) y no aplica para interfaces
graficas o consultas SQL.

Técnicas dinamicas

Una prueba es el proceso de ejecutar un programa con el fin de encontrar fallas. Ejecutamos
el producto para verificar que satisface los requerimientos e identificar diferencias entre el
comportamiento real y el esperado.

Dos conceptos: Caso de prueba; Conjunto de pruebas. Un caso de prueba consiste de datos
de entrada, condiciones de ejecucién y un resultado esperado. Un conjunto de pruebas esta
formado por un conjunto de casos de prueba.

Hay dos tipos de técnicas dinamicas:

1. De caja negra
El sistema se prueba como una “caja negra” de la que no se conoce su implementacion.
Se parte de la especificacion para la elaboracién de las pruebas y se verifica con las
salidas que se obtienen. Pueden quedar porciones del cédigo sin ejecutarse.

2. De caja blanca
Se elaboran las pruebas en base a la implementaciéon que es conocida. No tiene en
cuenta la especificacion por lo que puede ser que se pase por alto algun requerimiento
del médulo.

Un ejemplo de proceso para un moédulo puede ser la especificacion del médulo y las pruebas
de caja negra al mismo tiempo, seguido de la implementacién y revision de dicho médulo y
concluyendo con las pruebas de caja blanca. Esto se debe a que durante las pruebas de caja
negra, con el fin de corregir errores, se producen modificaciones al cédigo que impactan sobre
las pruebas de caja blanca.



Utilizamos estas técnicas porque es imposible realizar pruebas exhaustivas que verifiquen

los resultados para todas las combinaciones posibles. Estas ultimas son las Unicas que
asegurarian la correctitud.

Una prueba solo demuestra la presencia de fallas, nunca la ausencia de estas. Los tests deben
ayudar no solo a detectar fallas sino también a localizarlas. Ademas, debe ser repetible, lo cual
resulta dificil en programas concurrentes. El funcionamiento siempre consiste en ejecutar la
prueba y comparar los resultados obtenidos con los esperados.

Necesitamos estrategias para seleccionar los subconjuntos de entradas mas significativos.
Debemos elaborar test sets de significancia, esto es, que tengan un alto potencial de descubrir
faltas y que la ejecucion de los mismos en forma correcta aumente la confiabilidad del producto.
Nuestra meta debe ser correr un niumero suficiente de casos de prueba significativos que nos
permitan reducir las probabilidades de que se produzca una falla.

Tests de caja blanca
Tipos:
1. Basadas en el flujo de control
En términos del cubrimiento del grafo de flujo de control del programa.
2. Basadas en el flujo de datos
En términos de cubrimiento de asociaciones definicion-uso.
3. Mutation-testing
En base a mutaciones del programa y comparaciones con el original.

Basadas en el flujo de control

1. Criterio de cubrimiento de sentencias
Asegura que el conjunto de casos de prueba (CCP) ejecuta al menos una vez cada
instruccién del cédigo. Es un criterio sumamente débil.

2. Criterio de cubrimiento de decision
Asegura que todas las decision del codigo evaluen al menos una vez verdadero y
otra vez falso en el CCP. Es un poco mas estricto que el anterior, pero no establece
restricciones en cuanto a las posibles combinaciones que se pueden realizar, lo que
deja afuera algunos casos en los que se podria detectar una falla.

3. Criterio de cubrimiento de condicion
En este criterio, el CCP debe hacer que para cada condicion existentente en el codigo
(es decir, las multiples condiciones que puedan existir dentro de una decision), estas
deben evaluar al menos una vez verdadero y otra vez falso. Sigue careciendo de
restricciones en cuanto a las combinaciones posibles.

4. Criterio de cubrimiento de decisidon/condicion
Es una combinacién de los dos anteriores. Ademas de que cada condicién por separado
debe evaluar verdadero y falso al menos una vez cada una, también cada condicién por
si sola debe valer verdadero y falso al menos una vez.

5. Criterio de cubrimiento de condicion multiple
Con este criterio se asegura que para cada decisidn existente en el cédigo se prueben



todas las combinaciones posibles de valores l6gicos de las condiciones que estén
adentro. Es un criterio aceptable pero no suficiente, ya que no asegura verificar todos
los caminos por el hecho de que al igual que el criterio de decision, no restringe la
relacion entre los valores de las decisiones.

Criterio de cubrimiento de arcos

Este criterio se basa en los bloques de cédigo de cada estructura de control, mas que
en las decisiones en si. Establece que se debe pasar al menos una vez por cada arco
del flujo de control. No se especifica si se debe trabajar con un grafo simple (cada nodo
implica una decision) o extendido (cada nodo es una condicién), pero es facil ver que en
el primer caso se corresponde con el criterio de decision visto antes.

Criterio de cubrimiento de trayectorias independientes

Se obtiene el grafo del flujo de control y se hayan las trayectorias independientes. El
criterio exige que el CCP ejecute al menos una vez cada trayectoria independiente. La
cantidad de trayectorias independientes de un grafo se puede calcular con la férmula:
Arcos - Nodos + 2. Este es el nimero minimo de casos de prueba necesarios para
probar todas las trayectorias independientes.

Si utilizamos una divisién en condiciones (y no en decisiones), es el criterio mas fino
hasta ahora.

Criterio de cubrimiento de caminos

Se ejecuta al menos una vez cada camino posible. Es inviable para la mayoria de los
grafos de flujo de control.

Basadas en el flujo de datos

Algunas definiciones previas:

Una definicidon de una variable, es una sentencia en la cual la dicha variable se
encuentra en el lado izquierdo.
Un uso computacional o c-uso de una variable, es una sentencia en la cual dicha
variable se encuentra en el lado derecho.
Un uso predicado o p-uso de una variable, es una sentencia de un predicado
booleano en la cual dicha variable esta contenida.
Un camino (i, n1, n2, ..., nm, j) es un camino libre-definicién para x desde la salida de
i hasta la entrada a j si no contiene ninguna definicién de x en los nodos de n1 a nm.
Una asociacién definicién-c-uso (nd, nc-uso, x) esta determinada por un camino libre-
definicién para x desde el nodo nd hasta el nodo nc-uso.
Una asociacién definicién-p-uso (nd, (np-uso, t), x) y (nd, (np-uso, f), x) se define
como el caso anterior, solo que se representa con dos ternas, una correspondiente a la
evaluacién verdadera y la otra a la falsa en el nodo np-uso.
Un camino cualquiera es un camino-du para una variable x si se cumple que:
o El camino tiene la forma (n1, n2, ..., nk), donde n1 contiene una definicién de x
y nk contiene un c-uso, y (n1, ..., nk) es limpio-definicién para x, y ademas solo
pueden ser iguales n1 y nk, es decir, no se repiten nodos en el medio.
o Similar a lo anterior pero para un p-uso. La diferencia es que entre n1 y nk
directamente no hay nodos iguales.



En base a estas definiciones podemos establecer los criterios basados en el flujo de control.

1. Todas las definiciones
Para cada definicién se ejecuta al menos un camino libre-definicion para alguin uso
correspondiente. (c-uso o0 p-uso)

2. Todos los c-usos
Para cada definicidn se ejecuta al menos un camino libre-definicién hasta todos los c-
usos correspondientes.

3. Todos los c-usos/algun p-uso
Como el anterior pero en el caso de que no exista ningun c-uso se debe ir a algun p-
uso.

4. Todos los p-usos
Igual que para todos los c-usos, pero con los p-usos.

5. Todos los p-usos/algun c-uso
Similar a todos los c-usos/algun p-uso pero al revés, viteh!

6. Todos los usos
Se ejecuta para cada definicién al menos un camino libre-definicién hasta todos los c-
usos y p-usos correspondientes a esa variable.

7. Todos los caminos-du
Se ejecuta para cada definicién todos los caminos-du. Esto implica que si hay varios
caminos-du entre una definicidon y un uso, se deben ejecutar todos.

El testing basado en flujo de datos es mucho menos usado que el basado en flujo de control
debido a la complejidad de la elaboracién de las pruebas.

Tests de caja negra

Como ya dijimos, no tienen en cuenta el cédigo. Se deben elaborar las pruebas con los
resultados esperados para después compararlos. El problema clave es seleccionar los casos
de prueba que sean realmente valiosos, es decir, con alta probabilidad de hacer fallar al
software. Esto ultimo requiere de experiencia en el area.

Veremos dos formas para guiarnos al elaborar pruebas: Particiones de equivalencia y analisis
de valores limite.

Particiones de equivalencia

Un buen caso de prueba reduce significativamente la cantidad de los otros casos de prueba
porque cubre un conjunto extenso de los posibles casos a probar. Una clase de equivalencia es
justamente, el conjunto que contiene a los casos de prueba para los cuales suponemos que el
programa se comporta igual.

El proceso consiste en identificar cuales son las clases de equivalencia de las entradas
posibles y definir los casos de prueba para estas clases.

Se deben identificar tanto clases validas como clases invalidas (aquellas de las que se espera
que produzcan una falla). Si se cree que cierta entrada no es tratada de la misma forma por el



programa, dividir en clases de equivalencia mas simples que identifique a esta nueva entrada
con respecto al resto.

Para definir los casos de prueba:
1. Asignar un numero unico a cada clase de equivalencia
2. Mientras hayan clases de equivalencia sin probar, escribir un caso de prueba que
abarque tantas clases de equivalencia validas como sea posible.
3. Escribir uno y solo un caso de prueba para cada clase de equivalencia invalida,
teniendo en cuenta que el caso solo debe abarcar esa Unica clase de equivalencia
invalida y ninguna mas. Esto es para evitar el cubrimiento de un error con otro error.

Valores limite

Las condiciones limite son aquellas que exploran el comportamiento del programa con valores
por encima y debajo de los valores limite de las clases de equivalencia tanto de entrada como
de salida (esto es aplicable a caja blanca).

La diferencia mas notable es que se tienen en cuenta las clases de equivalencia de la salida,
es decir, forzar los limites de los datos que el programa debe mostrar.

Comparacién de las técnicas

Técnicas estaticas

1. Son efectivas en la deteccién temprana de defectos

2. Sirven para verificar CUALQUIER producto (requerimientos, disefio, codigo, casos de
prueba, etc.)

3. Brindan conclusiones de validez general

Por otro lado...
1. Estan sujetas a los errores de nuestro razonamiento
2. Normalmente estan basadas en un modelo del producto y no en el producto
3. No se pueden utilizar para validacion; solo para verificacion
4. Dependen de la especificacion
5. No consideran el hardware o software de base

Técnicas dinamicas

1. Consideran el ambiente en donde es ejecutado el software (es realista)
2. Sirven tanto para verificacion como para validacion
3. Sirven para probar otras caracteristicas ademas de funcionalidad

Por otro lado...
1. Estan atadas al contexto en donde se ejecutan
2. Su generalidad no es clara, solo se aseguran los casos ejecutados
3. Solo sirven para probar software que ya esta construido
4. Normalmente solo se detecta un error por prueba



Prueba de integracién

Durante este proceso probamos los médulos que componen al programa y aplicamos
estrategias de integracion para ir armando el sistema en su totalidad.

Prueba de moédulos

Debemos manejar dos conceptos para la prueba de mdodulos: Driver y Stub.

Un Driver es un médulo que se crea para simular la utilizacion del médulo que deseamos
probar. Un Stub es otro moédulo que se crea para simular el comportamiento de un médulo que
es utilizado por el médulo que deseamos probar. Una vez que tenemos lo necesario (Drivers y/
o Stubs), se realizan pruebas utilizando los métodos vistos en pruebas unitarias.

Los stubs son costosos de realizar. Se debe tener cuidado de realizar un stub que agregue
valor a la prueba, ya que uno que siempre devuelve los mismos valores no sera de mucha
utilidad para probar un médulo.

Los drivers son menos costosos de realizar que los stubs. Es el que suministra los casos de
prueba al médulo que esta siendo testeado.

Estrategias de integracion

Podemos integrar de forma No Incremental (Big-Bang) o Incremental.
Dentro de las estrategias incrementales tenemos:

1. Bottom-Up
2. Top-Down
3. Sandwich

4. Por disponibilidad
El objetivo es combinar los moédulos para que trabajen en forma conjunta.

En Big-Bang se prueban todos los mdédulos por separado y luego se integran todos a la vez. No
hay integraciones parciales.
Lo bueno es que todos los médulos pueden ser probados a la vez, pero:
1. Se necesitan stubs y drivers para todos los médulos ya que estos se prueban de forma
individual
Si hay una falla es dificil ver de donde proviene ya que todo se integré a la vez
No se puede empezar la integracion cuando ya hay algunos modulos disponibles
Los defectos en las interfaces no se distinguen claramente de otros defectos
No se recomienda para sistemas grandes

Al <

Bottom-Up por otro lado, comienza por los médulos que no requieren de otros médulos
inferiores para funcionar. Se avanza hacia arriba en la jerarquia, por lo que solo se requieren
drivers. Se aplican métodos de prueba unitaria.

Es importante planificar ya que los médulos criticos deben ser probados lo antes posible para



que estén disponibles.

El enfoque Top-Down comienza por arriba en la jerarquia. Requiere de stubs pero no de
drivers.

Sandwich es una mezcla de Bottom-Up y Top-Down. Esta busca probar los médulos criticos
primero ya que no siempre esto es posible con una técnica por separado.

Por disponibilidad implica simplemente que los médulos se integran a medida que estan
disponibles.

Comparacioén de estrategia no incremental con respecto a incremental

1. Requiere mayor trabajo. Se deben codificar muchos mas drivers y stubs que en las
incrementales.

2. Se detectan mas tardiamente los errores en las interfaces ya que la integracién se hace
al final.

3. Se detectan mas tardiamente las suposiciones con respecto a modulos ya que la
integracion se hace al final.

4. Es mas dificil identificar el origen de una falla.

5. Los mddulos se prueban menos ya que en las incrementales estoy probando
indirectamente varias veces.

Aspectos de Top-Down focalizado en OO

e Resulta facil la representacion de casos reales ya que los médulos superiores tienden a
ser de interfaces graficas.
Permite hacer demostraciones tempranas del producto
Los stubs son muy complejos
Las condiciones de prueba pueden ser muy dificiles o imposibles de probar

Aspectos de Bottom-Up focalizado en OO

e Las condiciones de las pruebas son faciles de crear
e Al no usar stubs se simplifica el trabajo
e No existe el programa como entidad hasta no agregar el ultimo modulo

Caso particular: Builds en Microsoft

Es un caso particular de técnica de integracion. Separa en distintos equipos por caracteristicas
del sistema (y no por el sistema en su totalidad). Existe una autonomia de cada equipo sobre la
especificacion de las caracteristicas.
Se establecen tres hitos segun las caracteristicas:

1. Hito 1: Caracteristicas mas criticas y componentes compartidos

2. Hito 2: Caracteristicas deseables

3. Hito 3: Caracteristicas menos criticas



En todas se disefa, codifica, prototipa/verifica usabilidad, se realizan builds diarios y se
integran con las otras caracteristicas. La diferencia es que en el primer hito se agrega la
eliminacion de faltas severas, y en el tercer hito, se cambia la eliminacion de faltas severas por
la liberacién a produccién directamente.

Pruebas del sistema

Abarca:
1. Prueba funcional
2. Prueba de desempefio
3. Prueba de aceptacion
4. Prueba de instalacion

Prueba funcional

Pretende verificar que el sistema integrado realiza las funciones especificadas. Se prueban las
distintas funcionalidades del sistema:

1. Cada funcionalidad por separado

2. Distintas combinaciones de funcionalidades
Es un enfoque de caja negra, basado en los requerimientos funcionales del sistema.

La prueba se realiza a partir de los casos de uso, identificando los distintos escenarios posibles
y utilizandolos como base para las condiciones de prueba.

Prueba de desempeiio

Se establecen procedimientos de prueba, criterios de aceptacion y las caracteristicas del
ambiente de produccion.

Las distintas pruebas de desempefio que se pueden realizar se listan a continuacion:
1. Prueba de estrés (esfuerzo)

Prueba de volumen

Prueba de facilidad de uso

Prueba de seguridad

Prueba de rendimiento

Prueba de configuracién

Prueba de compatibilidad

Prueba de facilidad de instalacion

9. Prueba de recuperacion

10. Prueba de confiabilidad

11. Prueba de documentacioén

®NOOhA WD

Prueba de estrés (esfuerzo)
Implica someter al sistema a grandes cargas o esfuerzos. No se debe confundir con la prueba



de volumen ya que el estrés es un pico de datos durante un lapso corto de tiempo, a diferencia
de volumen que es un aumento permanente de la cantidad de datos.
Se prueban volumenes de datos, usuarios, dispositivos, etc.

Prueba de volumen

Se somete al sistema a grandes voliumenes de datos. Se busca probar que el sistema no
puede trabajar con el volumen de datos especificado.

Prueba de facilidad de uso

Intenta encontrar problemas en la facilidad de uso al momento de que el usuario interactue
con el sistema. Se verifica que el lenguaje utilizado en los mensajes, botones, menues, etc.
sea el adecuado. Algunas de estas pruebas pueden ser realizadas durante el prototipado.
Son sumamente importantes ya que de no realizarse, el sistema podria resultar totalmente
inutilizable.

Prueba de seguridad

Generar casos de prueba que burlen los controles de seguridad del sistema. Una forma de
elaborar estas pruebas es investigar problemas tipicos ya conocidos de sistemas similares.

Prueba de rendimiento

Casos de prueba que intentan mostrar que el sistema no cumple con los requerimientos de
rendimiento especificados. Se observan los tiempos de respuesta y tiempos maximos de
ejecucion de tareas. Normalmente esto se especifica bajo ciertas condiciones de carga y
configuracién del sistema.

Prueba de configuraciéon

Pruebas del sistema sobre distintas configuraciones de hardware y software. Se prueba con las
configuraciones minima y maxima posibles, como minimo.

Prueba de compatibilidad

Se utilizan cuando el sistema tiene interfaces con otros componentes de hardware y/o software.
Se busca probar que las interfaces no se comportan segun lo especificado.

Prueba de facilidad de instalacién
Se prueban distintas formas de instalar el sistema.

Prueba de recuperacion

Se intenta probar que el sistema no queda estable luego de una falla. Se simulan o crean fallas
y luego se verifica el estado del sistema mediante la recuperacion.

Prueba de confiabilidad

Si bien toda prueba busca aumentar la confiabilidad, esta en particular intenta atacar los
requerimientos especificos de confiabilidad. Se deben disenar pruebas especiales para esto.
Muchas veces se debe estimar la validez con modelos matematicos ya que no es posible



probarlo en la realidad. Ejemplos de esto son requerimientos de confiabilidad que se miden en
meses 0 anos.

Prueba de documentacion

Se debe revisar la documentacion verificando la exactitud y claridad de la misma. Todos los
ejemplos que se muestren deben funcionar correctamente en el sistema por lo que deben ser
utilizados como casos de prueba.

Los métodos y los tipos de prueba dependen mucho del sistema del que se trate. Existen
herramientas que automatizan algunas de estas pruebas, como por ejemplo las de esfuerzo.

Prueba de aceptacion

Estas pruebas son realizadas por el cliente para ver si el sistema funciona de acuerdo a sus
requerimientos y necesidades.

Prueba de instalacion

Su propdsito es encontrar errores de instalacion. Es de mayor importancia si la prueba de
aceptacion no se realizé en el ambiente de instalacion.

Otras pruebas

Cuando se desarrolla software para multiples clientes se realizan otros tipos de pruebas
conocidas como Pruebas Alfa y Beta. Las Alfa son realizadas por el equipo de desarrollo sobre
el producto final. Las Beta las realizan clientes elegidos sobre el producto final. Un ejemplo de
esto es Windows, que es un software que técnicamente siempre esta en Beta Testing.

Otro caso de pruebas especiales se da cuando debemos desarrollar un sistema que sustituye
a otro. Para esto se realizan pruebas en paralelo, dejando al sistema “viejo” funcionando
mientras se integra el nuevo. Se realizan pruebas para ver que el sistema nuevo funciona
correctamente.

Pruebas de regresion

Se realizan cuando se producen cambios para verificar que lo que ya estaba probado sigue
funcionando.

Pruebas piloto
Se pone en funcionamiento el producto en areas localizadas para reducir el impacto de fallas.

Herramientas para verificacion

Cada vez se utilizan mas. En algunos procesos es obligatorio utilizarlas.
Existen herramientas para distintos usos:
1. Verificacion automatizada (centrada en el c6digo)
a. Estaticas (no se ejecuta el programa)



2.

i. Verifican la sintaxis
ii. Generan grafos de flujo de control y pueden detectar problemas
b. Dinamicas (se ejecuta el programa)
i. Rastreo de la ejecucion
ii. Examina el contenido de memoria o instancias de datos
Ejecucién de pruebas
a. Automatizacion
i. Elaboracién del plan de pruebas
ii. Ejecucion del plan
b. Capturay reproduccion
i. Digitacion, clics y movimientos del mouse
ii. Se guardan los datos y resultados esperados
iii. Luego de detectar un defecto y corregirlo son utilizadas para repetir las
pruebas
c. Generacion de drivers y stubs
Evaluadores de cobertura
e. Generadores de casos de prueba
i. Generan a partir del cédigo fuente
ii. Generan casos de prueba para asegurar determinada cobertura
iii. También pueden generar a partir de especificaciones
f.  Ambientes integrados (IDE)
i. Ofrecen un conjunto de facilidades
ii. Integran los tipos de herramientas mencionados y otros tipos

Q

Clasificacion de las herramientas de verificacion

Test Design Tools

Herramientas que ayudan a decidir cuales tests ejecutar.

GUI Test Drivers

Herramientas para automatizar tests de interfaces graficas.

Load and Performance Tools

Herramientas para someter el sistema a altas cargas.

Unit Test Tools

Herramientas para testing unitario.

Test Implementation Tools

Generan stubs y por otro lado assertions para hacer las faltas mas obvias.
Test Evaluation Tools

Ayudan a evaluar qué tan buenos son los test sets. Ejemplo de esto es el code
coverage.

Static Analysis Tools

Herramientas que analizan programas sin correrlos.

Defect Tracking Tools

Herramientas que ayudan a manejar una base de datos con reportes de defectos.
Test Managers

Ayudan a gerenciar grandes cantidades de test sets.



Planificacion de verificacion y validacién

El mayor error que se puede cometer al elaborar la planificacion del proceso de prueba, es
suponer al momento de armar el cronograma, que no se encontraran fallas.

Esto trae consigo la subestimacion del personal y tiempo necesario, asi como también puede
traer atada la entrega tardia del sistema y en el peor de los casos, directamente no entregar.

El proceso de V&V es caro, por lo que se requiere de una buena planificacion para lograr el
mayor aprovechamiento posible de dicho proceso y controlar sus costos.

Se ponen en la balanza los enfoques estatico y dinamico para la verificacion y la validacion; se
utilizan estandares y procedimientos para las revisiones y pruebas del software; se establecen
listas de verificacién para las inspecciones; se define el plan de pruebas del software.

A sistemas mas criticos se les debe realizar una mayor verificacion estatica.

Un plan de pruebas comprende aplicar los estandares del proceso de prueba, mas que
describir las pruebas en si. Esto permite que el personal de verificacion obtenga una vision
global de las pruebas del sistema y se ubiquen en ese contexto. También proveen informacién
a los responsables para que se aseguren de que los requerimientos de software y hardware
apropiados estén cubiertos al momento de realizar las pruebas.

Los planes de prueba no son estaticos y deben revisarse regularmente.

Terminacién de las pruebas

Segun un estudio de Myers, un aumento en la cantidad de fallas encontradas, implica un
aumento en la cantidad de fallas que quedan por encontrar. Esto hace dificil saber cuando
detener la prueba. ; Coémo saber cuando terminar la prueba? Existen algunos criterios
utilizados.

Criterios usados pero contraproducentes:

1. Terminar cuando el tiempo establecido para pruebas ha terminado

2. Terminar cuando se han ejecutado todos los casos de prueba y los mismos han sido

infructuosos (no se encontraron errores)

El primero es inservible porque tal vez ni siquiera se haya llegado a la etapa de pruebas o haya
transcurrido un tiempo insuficiente. No mide la calidad de las pruebas.
El segundo es malo porque es independiente de la calidad de las pruebas realizadas. Si estos
casos son realizados por los propios desarrolladores, basandonos en el hecho de que tienden a
crear pruebas que no hacen fallar su programa, estamos ante un claro ejemplo de inutilidad.

Categorias de criterios de detencién (Myers):
1. Por criterios del disefio de los casos de pruebas
2. Por cantidad de defectos encontrados
3. Por cantidad de fallas por unidad de tiempo durante las pruebas



Criterio del diseio de las pruebas

Segun el criterio de cubrimiento utilizado se terminan las pruebas cuando se ejecutan todos
los casos de prueba sin provocar fallas. Por ejemplo, terminar cuando se cubran todas las
trayectorias independientes.

Pueden ser apropiados para las pruebas unitarias, pero no son muy utiles en la prueba del
sistema. Se fijan los método de disefno de las pruebas pero no se da una meta en cuanto a las
fallas.

Criterio basado en la cantidad de defectos

Debemos tener una idea de la cantidad de defectos que hay. Debemos estimar.
Se presentan formas para estimar esto:

1. Siembra de defectos

2. Pruebas independientes

Siembra de defectos

Se agregan defectos y se ejecutan las pruebas elaboradas. Luego se establece una relacion
entre los defectos encontrados que fueron sembrados y los encontrados que ya estaban.
Despejando se obtiene una estimacion de cuantos defectos reales hay en el programa.

Es un enfoque simple y util, pero asume que los defectos sembrados son representativos de los
defectos reales. Esto depende del tipo y complejidad y es muy subijetivo.

Pruebas independientes

Se basa en utilizar dos grupos de prueba independientes a probar el mismo programa. Se
establece la cantidad de defectos en base a una relacion entre los defectos encontrados por un
equipo y el otro.

Criterio basado en la cantidad de fallas por unidad de tiempo

Se grafica la cantidad de defectos detectados por unidad de tiempo. Observando la forma de
la curva se decide cuando detenerse. Una baja en la curva puede deberse a una baja en la
calidad de las pruebas, por lo que debemos asegurarnos de que este no sea el caso.

Lo mas efectivo resulta ser una combinacién de las ultimas dos: “Se pararan las pruebas
cuando se detecte un niumero predeterminado de defectos o cuando haya transcurrido el
tiempo fijado para ello, eligiendo la que ocurra mas tarde, siempre que un analisis del grafico
de cantidad de defectos por unidad de tiempo en funcién del tiempo transcurrido indique que la
prueba se ha tornado improductiva”.



